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Pro Web

Le Contrat Sécurité Multirisques des sites Web

Avec Pro Web Serenity, vous
protégez votre site Web, vous
pérennisez votre entreprise et

vous renforcez votre capital
confiance aupreés de vos clients
et partenaires.

Le contrat Pro Web Serenity® s’adresse aux entreprises qui souhaitent se prémunir, sur le plan technique
comme pour leur responsabilité civile, contre les risques spécifiques induits par leurs activités Web.
Disponible sous forme d’abonnement, Pro Web Serenity® vous protege de maniere proactive en identifiant
les éventuelles failles sur vos applications (prévention), en les surveillant par filtrage du trafic qu’elles regoivent
(protection) et enfin, en vous apportant une assurance responsabilité civile (garantie).

1 | Protection

Le trafic Internet est porteur de nombreux dangers :
vers, scanners, attaques.
Les visiteurs de votre site ne sont peut étre pas tous

Bénéfices :

vos clients. Le trafic dangereux est éliminé avant d’atteindre votre
application dont le fonctionnement est ainsi sécurisé et

Grace 3 Pro Web Serenity®, le trafic entrant vers votre optimise.

appllcqtlpq est inspecté en temps rgel..De p.Ius, les Votre site est a I'abri des robots et autres scanners
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connues, requétes présentant des signes d’attaques, Firewall répond & une obligation du PCI DSS (11.2)
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2  Prévention

Votre application Web est la clé de votre business mais aussi
une porte ouverte sur de nombreux risques.

Votre métier vous oblige 3 une réactivité immédiate et vos
applications sont donc amenées a évoluer.

Le monde du Web est en perpétuel mouvement et les pirates

informatiques modifient continuellement leurs méthodes d’attaque.

Grace a Pro Web Serenity®, votre application est mise sous
observation permanente. Un scanner de vulnérabilités, non intrusif
vis-3-vis de votre application, effectue une recherche de failles ou
derreurs de configuration et vous notifie immédiatement toute
découverte d’une vulnérabilité potentielle.

09 74 76 74 02 (cout d’un appel local)
i info@prowebserenity.com
www.prowebserenity.com

=1

Bénéfices :

Votre infrastructure applicative est sous controle
et ses évolutions sont maitrisées.

Vous étes informé immédiatement en cas de
découverte d’une vulnérabilité potentielle.

Conformité : la prévention est une obligation
de la norme PCI DSS (6.6: balayage régulier
de recherche de vulnérabilités)

3 | Garantie

Votre responsabilité est engagée dés que vous manipulez des
données collectées via Internet et que vous publiez des contenus.
Vos clients ont placé leur confiance en vous. Votre présence sur
le Web est la clé de toute votre activité.

Le contrat Pro Web Serenity® vous permet de souscrire a une
assurance responsabilité civile congue spécifiquement pour la
couverture des risques liés a votre activité Web. Il prend en charge
vos frais de défense et les éventuels dommages et intéréts.

Le contrat Pro Web Serenity® vous assure contre les risques

ou dommages résultant de la divulgation d’informations
confidentielles. Il vous protege contre la violation de dispositions
légales relatives aux données a caractere personnel.

Le contrat Pro Web Serenity® vous assure contre les atteintes
aux droits de propriété intellectuelle, contre un discrédit causé 3

PCI DSS

Norme de sécurité définie par I'industrie des cartes de paiement, devenue
la référence qualité et sécurité des sites Web. Pour plus d’informations, voir
la fiche « PCI / DSS » disponible dans le pack Pro Web Serenity®, ou le site
www.trustedapplication.com

des produits ou services tiers, contre le dénigrement ou la

En option, le contrat Pro Web Serenity® vous permet
de vous assurer pour vos pertes de données et
d’exploitation.

Bénéfices :

Votre activité est pérennisée.

Votre capital confiance augmente auprés de vos
clients et partenaires.

L'assurance Responsabilité Civile est distribuée par notre partenaire AON -
n° ORIAS : 07001560.

Trusted Application

Label de confiance des sites Web accessible grace a |'offre Pro Web Serenity®.
Pour plus d’informations, voir la fiche « Le Label Trusted Application » disponible
dans le pack Pro Web Serenity®, ou le site www.trustedapplication.com
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Bee Ware est éditeur de solutions de protection des applications Web depuis 2001. Loffre de Bee Ware est aujourd’hui constituée d’une suite complete dédiée a la protection des sites
et applications Web. i-Watch, Analyse des applications basée sur le monitoring du trafic, i-Sentry, Firewall Web et XML, et i-Trust solution de Web SSO, répondent ainsi a I'ensemble de la
problématique : Performance, Sécurité et Authentification. Conception / réalisation : indexel - Photo ©2009 Jupiterimages



